
Boîte à outils du marchand 
L’authentification multifacteur 
FAQ : 

John Deere s’engage à garantir la sécurité de ses 
données, ainsi que celle des renseignements 
personnels de ses clients et marchands. 
L’authentification multifacteur (AMF) joue un rôle clé 
dans notre stratégie de sécurité et permettra, à 
l’avenir, d’autres améliorations dans ce domaine. 
L’AMF vise à protéger l’identité personnelle des 
utilisateurs et à prévenir les accès non autorisés, 
obtenus au moyen de techniques courantes comme 
l’hameçonnage ou le piratage psychologique, aux 
systèmes et applications essentiels de John Deere, 
tels que la Boîte à outils du marchand. 

L’AMF comprend quelque chose que vous 
savez, comme un nom d’utilisateur et un mot de 
passe, et quelque chose que vous possédez, 
comme un téléphone pour recevoir un appel ou 
un message texte. Au nombre des autres 
options, il y a l’authentification Push avec 
l’application Okta Verify (une fois téléchargée), 
qui ne requiert pas d’accès à Internet, ou un 
appareil YubiKey. 
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L’authentification multifacteur, ou AMF, est une méthode de connexion 
améliorée qui demande à l’utilisateur de fournir au moins deux moyens 
d’authentification pour accéder à une application. 

Pourquoi a-t-on besoin de l’AMF? 
En un mot, la protection. Le recours à plusieurs méthodes 
d’authentification contribue à prévenir de nombreuses techniques 
d’attaque courantes du Web invisible, comme l’hameçonnage et 
le piratage psychologique. 

Quand l’AMF va-t-elle être mise en œuvre dans les 
applications de John Deere Finance? L’AMF sera ajoutée à 
la Boîte à outils du marchand en février 2019. En vue de la transition, 
une démarche de vérification par courriel a été faite. 

Que dois-je faire pour configurer l’AMF? 
Rien de plus simple que de vérifier et de configurer vos facteurs 
d’authentification secondaires pour l’AMF. De plus, vous n’avez à 
le faire qu’une fois. 

Quelle sera l’incidence de l’AMF sur mes activités 
courantes? Très faible. Vous vous connecterez en général 
une seule fois par jour au moyen de l’AMF. Après l’ouverture 
de session, vous utiliserez la Boîte à outils du marchand comme 
vous le faites habituellement. 
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