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Aceastd politicd descrie modul in care John Deere si afiliati sai colecteaza si
prelucreaza datele dumneavoastra. In aceasta politica, referirile la John Deere, noi sau
noua vor fi referiri la John Deere GmbH & Co. KG, Intelligent Solutions Group,
Strassburger Allee 3, 67657 Kaiserslautern, Germania.

Dorim sa subliniem faptul ca acordam o importantd deosebita protectiei vietii private si a
datelor dumneavoastra cu caracter personal si ca prelucram datele dumneavoastra in
conformitate cu legile aplicabile privind protectia datelor. Va prezentam in continuare mai
multe informatii privind datele cu caracter personal pe care le colectam in legatura cu
accesul dumneavoastra la MyJohnDeere™ si modul in care folosim datele aferente.

1 Ce date colectam?

Colectam si prelucram date despre dumneavoastra atunci cand interactionati cu noi si cu
produsele noastre, prin accesarea MyJohnDeere™. MyJohnDeere™ prelucreaza datele
generate de folosirea de utilaje si echipamente, datele colectate de utilaje si
echipamente sau datele stocate pe acestea, precum si datele introduse prin orice alte
interfete ale sistemului.

1.1 Date privind Productia

Datele privind Productia reprezintd informatii despre activitdtile realizate cu
echipamentele de care dispuneti si despre terenul unde realizati activitatile respective.
De exemplu:

informatii despre sarcinile efectuate pe terenuri
zona lucrata

ruta parcursa

culturi recoltate si date despre randament

date de intrare folosite, cu caracter agronomic

Puteti vizualiza si administra Datele privind Productia prin intermediul Centrului de
Operatiuni John Deere si al aplicatiilor pentru dispozitive mobile.

1.2 Date despre Utilaje

Datele despre Utilaje reprezinta informatii care indica starea tehnica, eficienta si
functionarea utilajelor.

Datele despre Utilaje includ:

indicatori privind starea tehnica a utilajelor, setari si valori inregistrate

durata de viata a utilajelor

amplasamentul utilajelor

coduri de diagnosticare

versiuni software si firmware

accesorii pentru utilaje, echipamente sau hedere

Puteti vizualiza Datele disponibile despre Utilaje prin intermediul Centrului de Operatiuni
John Deere, pe site-ul JDLink™ si prin aplicatiile pentru dispozitive mobile.

1.3 Date Administrative

Datele Administrative sunt informatii cu ajutorul carora putem sustine contul si activitatile
dumneavoastra in cadrul sistemului nostru.

De exemplu:

permisiunile dumneavoastra privind schimbul de date

utilizatori conectati la contul dumneavoastra

utilaje, dispozitive si licente asociate cu contul dumneavoastra

numar de acri si marimea figierelor

informatii despre modul in care folositi contul dumneavoastra

Puteti vizualiza si administra Datele Administrative prin intermediul Centrului de
Operatiuni John Deere si al aplicatiilor pentru dispozitive mobile.

Puteti folosi datele enumerate mai sus in cadrul instrumentelor si functiilor
MyJohnDeere™ astfel cum se descrie in ,Nota de Informare cu privire la
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MyJohnDeere™”, Anexa A (Descrierea Functiilor) disponibila pe pagina
deere.com/agreements.

John Deere face tot posibilul pentru a va oferi cea mai buna experienta. Pentru
imbunatatirea produselor noastre si a modului de utilizare a acestora folosim tehnologii
de analiza puse la dispozitie de terti. Datele colectate nu permit identificarea
dumneavoastra, ci ne ajutd sa analizam defectiunile, erorile si informatiile relevante
pentru a imbunatati si asigura o mai buna calitate a produselor si serviciilor noastre.
Ultimul grup de cifre din adresa IP a furnizorului care v-a oferit accesul este codat, ceea
ce permite doar o localizare aproximativa a accesului, nu si identificarea exacta a locatiei
si persoanei dumneavoastra. Aveti posibilitatea sa dezactivati aceastd functie de
localizare si analiza folosind setarile din Notificarea cu privire la cookie-uri, disponibila pe
site-ul deere.com. Notificarea cu privire la cookie-uri include explicatii mai detaliate n
legatura cu alte tehnologii care pot fi folosite in acest sens.

2 In ce scopuri si in baza carui temei juridic folosim datele
dumneavoastra?

Prelucram aceste date cu caracter personal in urmatoarele scopuri:

e 1n masura in care prelucrarea datelor este necesara pentru a incheia un contract
cu dumneavoastra si pentru a executa contractul, astfel cum se prevede in
Termenii si Conditile MyJohnDeere™ si in Descrierea Functiilor din Anexa A.
Clientul accepta faptul cd John Deere poate avea acces si poate folosi datele in
forma anonimizata si agregatd in scopuri statistice, precum si pentru
imbunatatirea sau consolidarea serviciilor furnizate in temeiul acestui contract,
pentru dezvoltarea unor produse si servicii John Deere suplimentare sau noi
si/sau pentru identificarea unor noi tipuri de utilizari pentru echipamente.

e pentru a asigura conformitatea cu legile aplicabile si pentru a proteja interesele
comerciale legitime si drepturile legale ale John Deere, inclusiv, dar fara limitare
la utilizarea datelor in legatura cu actiuni in pretentii, in scopuri de conformitate,
reglementare, investigare (inclusiv divulgarea unor astfel de informatii in legatura
cu o procedura judiciara sau un litigiu).

e John Deere poate divulga date unor parti externe atunci cand consideram, cu
bunad credintd, ca divulgarea este necesara, in mod rezonabil, (a) pentru a
respecta orice lege, reglementare sau cerinta legala obligatorie aplicabila (de ex.
emisa de autoritati guvernamentale si/sau autoritati de aplicare a legii); (b) pentru
a asigura siguranta oricarei persoane, impiedicand decesul sau vatamarea grava
a persoanei respective; (c) pentru a preveni o frauda sau un abuz impotriva
noastra sau a utilizatorilor nostri; (d) pentru a ne proteja drepturile de proprietate;
sau (e) pentru a apara Deere si afiliati sau personalul societatii de orice
proceduri judiciare care decurg din aceste date.

3 Cui vom comunica datele dumneavoastra?
Comunicam datele dumneavoastra urmatorilor destinatari:

e Terti, pe baza instructiunilor dumneavoastra. Puteti pune la dispozitie si dezvalui
date prin intermediul Centrului de Operatiuni John Deere si prin alte portaluri si
aplicatii asociate. Configurand permisiunile pentru contul dumneavoastra, veti
controla accesul si vizibilitatea pe care le vor avea alte parti in ceea ce priveste
datele dumneavoastra. Mentionam ca in situatia in care comunicati datele
dumneavoastra altor persoane in afara de John Deere, destinatarul poate decide
sa copieze, foloseasca, modifice sau distribuie informatiile catre alte persoane,
iar John Deere nu are nicio putere de control si nu este responsabild pentru
astfel de activitati.

e Agentii John Deere. Agentii John Deere pot accesa Datele despre Utilaje pentru
a va putea oferi servicii de asistenta. Pentru a anula accesul agentilor la Date
despre Utilaje pentru utilajele din contul dumneavoastra trebuie sa realizati
ambele operatiuni de mai jos: sa anulati accesul la serviciul de asistenta tehnica
de la distanta (Service ADVISOR™ Remote) pentru fiecare utilaj din fila Terminal
Settings (Setarile Terminalului) de pe site-ul Operations Center (Centrului de
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Operatiuni) si sa anulati accesul la notificari despre utilaje si consultanti tehnici
din fila Partner Access (Accesul Partenerilor) de pe site-ul Operations Center
(Centrului de Operatiuni).

o Afiliatii John Deere. Comunicam informatile dumneavoastra filialelor detinute
integral de John Deere in masura in care aceasta actiune este necesara pentru a
va putea oferi serviciile Site-ului si pentru a va permite sa folositi functiile Site-ului
si n alte scopuri descrise in aceasta nota. Informatiile sunt comunicate pentru a
furniza continut si servicii comune (de exemplu, inregistrare, tranzactii); pentru a
imbunatati produse si servicii; pentru a detecta, investiga si preveni activitatile
necorespunzatoare sau neautorizate; pentru a identifica, proteja, detecta,
raspunde la si remedia incidente si evenimente de securitate; pentru a respecta
legile si normele (de exemplu legi si norme din tarile in care desfasoara activitati
Afiliatii John Deere); pentru a stabili, exercita si apara drepturi legale. Pentru mai
multe informatii, accesati deere.com/agreements si selectati tara dumneavoastra
pentru a vedea declaratia de confidentialitate a intreprinderii aplicabila in tara
respectiva.

e Furnizori de incredere. Comunicam informatiile dumneavoastra unor furnizori de
incredere in masura in care aceasta actiune este necesara pentru a va putea
oferi serviciile Site-ului si pentru a v& permite sa folositi functiile Site-ului. Tn
functie de modul de utilizare a Site-ului si a functiilor Site-ului si de preferintele pe
care le configurati, printre acesti furnizori se regasesc societati care ofera
urmatoarele servicii tehnologice si informatice, inclusiv servicii de internet si
software: gazduirea de date, conversia datelor si capacitati de cloud computing,
administrare de cont si securitate, testare, eliminarea erorilor, raportarea erorilor
si analizarea utilizarii, precum si furnizori de servicii de telecomunicatii mobile
pentru transmiterea de mesaje text. Daca utilizati serviciul nostru JDLink™,
apelam si la furnizori de servicii de telecomunicatii mobile, care pot include
servicii de telefonie, servicii de comunicatii prin satelit si alte servicii de
comunicatii wireless.

o Divulgari oficiale. De asemenea, putem divulga datele dumneavoastra pentru a
respecta hotarari ale instantei si orice cerinte prevazute de legi sau regulamente;
pentru a preveni vatamarea, decesul, pierderi, fraude sau abuzuri; pentru a
proteja drepturile John Deere sau pentru a apara John Deere in cadrul unor
proceduri judiciare; si, in caz ca este necesar, in legatura cu vanzarea sau
transferul unor active comerciale.

Datele cu caracter personal pot fi comunicate autoritatilor guvernamentale si/sau
autoritatilor de aplicare a legii, daca aceasta actiune este necesara in scopurile indicate
mai sus, daca este prevazuta de lege sau daca este necesara pentru protectia juridica a
intereselor noastre legitime in conformitate cu legile aplicabile.

4 Unde vom trimite datele dumneavoastra?

in cazul in care informatiile sunt transferate in afara SEE, si transferul este realizat catre
un afiliat sau furnizor John Deere dintr-o tara care nu face obiectul unei decizii de
adecvare a Comisiei Europene (o lista cu aceste tari poate fi accesata aici), datele vor fi
protejate in mod adecvat prin utilizarea de catre John Deere a clauzelor contractuale
standard aprobate de Comisia Europeana, conform Art. 46 (2) GDPR, atunci cand
aceasta stabileste relatii cu afiliati sau furnizori de acest fel. La cerere, vi se poate pune
la dispozitie o copie a mecanismului de protectie corespunzator prin intermediul
Formularului de cerere John Deere privind drepturile persoanelor vizate, care poate fi
regasit in sectiunea deere.com/agreements. Nivelul adecvat de protectie a datelor este
asigurat pe baza certificarii furnizorului de servicii de gazduire privind Scutul de
confidentialitate conform Art. 42 GDPR care poate fi accesat aici sau pe baza regulilor
corporatiste obligatorii ale furnizorului de servicii. Transferurile catre afiliati ai John Deere
se vor realiza in baza unor masuri adecvate, cum ar fi regulile corporatiste obligatorii,
clauzele contractuale standard adoptate de Comisia Europeana pentru protectia Datelor
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cu Caracter Personal, alt(e) mecanisme(e) de transfer valabil(e) sau in baza derogarilor
statutare care pot fi permise.

5 Ce drepturi aveti in legatura cu datele dumneavoastra?
Aveti dreptul de a ne solicita:

e accesul la si o copie a datelor dumneavoastra cu caracter personal pe care le
detinem cu privire la dumneavoastra (Art. 15 GDPR)

e 0 copie a datelor cu caracter personal pe care ni le-ati pus la dispozitie si sa va
trimitem dumneavoastra sau unui tert copia respectiva intr-un format utilizat in
mod obisnuit, care poate fi citit de calculator (Art. 20 GDPR)

e sa actualizam sau sa corectam datele dumneavoastra cu caracter personal in
scopul asigurarii exactitatii acestora (Art. 16 GDPR)

e sa stergem datele dumneavoastra cu caracter personal din evidentele noastre in
anumite situatii (Art. 17 GDPR)

e sa restrictionam prelucrarea datelor dumneavoastra cu caracter personal in
anumite situatii (Art. 18 GDPR)

De asemenea, va puteti:

e opune prelucrarii de catre societatea noastra a datelor dumneavoastra cu
caracter personal (in special, in cazul in care nu trebuie sa prelucram datele in
scopul indeplinirii unei cerinte contractuale sau a altei cerinte legale, sau in cazul
n care utilizam datele in scopuri de marketing direct - Art. 21 GDPR)

Aceste drepturi pot fi limitate in anumite situatii - de exemplu, in cazul in care putem
demonstra ca exista o cerinta legala care ne impune sa prelucram datele
dumneavoastra. In anumite situatii, aceasta poate insemna ca putem retine datele, chiar
daca va retrageti acordul.

In cazul in care avem nevoie de date cu caracter personal in scopul indeplinirii unor
obligatii legale sau contractuale, furnizarea datelor respective este obligatorie: daca
datele respective nu sunt furnizate, nu vom putea sa gestionam relatia noastra
contractuala, sau sa indeplinim obligatile care ne revin. In toate celelalte cazuri,
furnizarea datelor cu caracter personal este optionala.

Daca doriti sa primiti informatii suplimentare privind Drepturile Persoanei Vizate de care
beneficiati, va rugam sa consultati declaratia de confidentialitate a societatii noastre in
cadrul sectiunii deere.com/agreements. Daca doriti s& va exercitati drepturile privind
datele dumneavoastra cu caracter personal, va rugam sa utilizati Formularul de Cerere
privind Drepturile Persoanelor Vizate, care poate fi regasit in sectiunea
deere.com/agreements.

In cazul in care exista aspecte care va preocupa si care nu au fost solutionate, veti avea,
de asemenea, dreptul de a depune o plangere la o autoritate de supraveghere, in
special autoritatea de protectie a datelor din statul membru in care este situata resedinta
dumneavoastra obisnuita sau locul dumneavoastra de munca.

6 Ce entitate John Deere este operatorul datelor mele?

Operatorul pentru datele dumneavoastra este John Deere GmbH & Co. KG, Intelligent
Solutions Group, StraBburger Allee 3, 67657 Kaiserslautern, Germania.

in plus fatd de entitatea de mai sus, datele dumneavoastra sunt puse la dispozitia
societatii Deere & Company din SUA (lllinois).

7 Pe ce perioada imi vor fi retinute datele?

Stocam datele pe perioada duratei contractuale si, in masura in care este permis, dupa
incetarea relatiei contractuale respective, pe perioada de timp necesara pentru
realizarea scopurilor prevazute in aceasta nota de informare. Legile pot impune John
Deere sa retind anumite informatii pe anumite perioade specifice. In alte cazuri, John
Deere poate retine datele pe o perioada corespunzatoare dupa incetarea oricarei relatii
cu dumneavoastra, in scopul de a se proteja impotriva cererilor in justitie, sau de a-si
administra activitatea.
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8 Cum imi sunt protejate datele?

Am implementat si vom mentine standarde si proceduri concepute pentru a impiedica
utilizarea necorespunzatoare a informatiilor din contul dumneavoastra:

e Mentinem securitatea fizica a calculatoarelor si a retelei.

e Asiguram instruirea angajatilor nostri cu privire la importanta securitatii datelor si
serviciului de relatii cu clientii prin intermediul procedurilor operationale standard
si programelor de instruire speciale.

e Mentinem standarde si proceduri de securitate pentru a Tmpiedica accesul
neautorizat la informatiile cu privire la dumneavoastra, si actualizam si testam
tehnologia pe care o utilizam, Tn scopul Tmbunatatirii protectiei informatiilor
dumneavoastra.



