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Tassa selosteessa kuvataan, miten John Deere ja sen sidosyhtiét kerddvat ja
kasittelevat tietojasi. Tassa selosteessa John Deere ja sana me eri muodoissaan
viittaavat seuraavaan yritykseen: John Deere GmbH & Co. KG, Intelligent Solutions
Group, Stral3burger Allee 3, 67657 Kaiserslautern, Saksa.

Haluamme korostaa, ettd suhtaudumme yksityisyyteesi ja henkilGtietojesi suojaamiseen
erittain vakavasti ja etta kasittelemme henkilttietojasi sovellettavan
tietosuojalainsaadanndén mukaan. Seuraavassa kerrotaan tarkemmin, mita tietoja
keradmme taman MyJohnDeere™-palvelun yhteydessa ja miten kasittelemme siihen
liittyvia tietoja.

1 Mitétietoja keraamme?

Keraamme ja kasittelemme sinua koskevia tietoja, kun olet yhteydessd meihin tai
tuotteisimme MyJohnDeere™-palvelua kayttdessasi. MyJohnDeere ™-palvelu kasittelee
tietoja, jotka ovat koneiden ja laitteiston kerdamid, tallentamia tai syntyneet niiden
kaytosta, seka tiedoista, joita on tallennettu muiden jarjestelmarajapintojen kautta.

1.1 Tuotantotiedot

Tuotantotiedot ovat tietoja laitteistolla tekemastasi tydstd seka maaperasta, jolla teet
kyseista tyotd. Tuotantotietoja ovat esimerkiksi:

kenttatehtavan yksityiskohdat
tydskentelyalue

kuljettu reitti

korjatun sadon ja tuoton tiedot
kaytetyt maatalouden panokset

Voit nahda tuotantotietosi seka hallita niitA John Deere Operations Centerissd seka
mobiilisovelluksissa.

1.2 Konetiedot
Konetiedot ovat tietoja koneen kunnosta, tehokkuudesta ja toiminnasta.
Konetietoja ovat esimerkiksi:

mittarit, asetukset ja lukemat koskien koneen kuntoa

koneen kayttétunnit tai kayttoika

koneen sijainti

vianmaarityskoodit

ohjelmisto- ja valmisohjelmistoversiot

koneen lisélaitteet, tydkalut ja osat

Voit ndhda saatavilla olevat konetiedot John Deere Operations Centerissa, JDLink™-
verkossa seka mobiilisovelluksissa.

1.3 Hallinnolliset tiedot

Hallinnolliset tiedot ovat tietoja, jotka auttavat meitd tukemaan tilidsi ja sen toimintoja
jarjestelmassamme.

Hallinnollisia tietoja ovat esimerkiksi:

antamasi kayttooikeudet tietojesi jakamiseen

tilillesi liitetyt kayttajat

tilillesi liitetyt koneet, laitteet ja lisenssit

eekkerien maaréa ja tiedostojen koko

tiedot siitd, kuinka kaytat tiliasi

Voit ndhdé hallinnolliset tietosi seka hallita niitd John Deere Operations Centerisséa seka
mobiilisovelluksissa.

Voit kayttdd ylla esiteltyja tietoja MyJohnDeere™-palvelun tydkaluissa ja
ominaisuuksissa kuten MyJohnDeere™-palvelun tietosuojaselosteen Liitteessa A
(ominaisuuksien kuvaus) on kuvattu. Seloste 16ytyy osoitteesta deere.com/agreements.

John Deere pyrkii tarjoamaan sinulle parhaan mahdollisen kokemuksen. Kaytamme
kolmansien osapuolten analytiikkateknologiaa parantaaksemme tuotteitamme ja niiden
kaytettavyytta. Keratyt tiedot eivat mahdollista sinun tunnistamistasi, mutta ne auttavat
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meitd analysoimaan jarjestelmékaatumisia, vikoja ja olennaisia tietoja tuotteidemme ja
palveluidemme laadun parantamiseksi. Palveluntarjoajasi [P-osoitteen viimeinen
numeroryhmé on sekoitettu, mikd mahdollistaa suurpiirteisen sijainnin paikantamisen,
mutta ei tarkkaa sijainnin ja henkildn tunnistamista. Sinulla on mahdollisuus poistaa tama
seuranta- ja analytiikkatoiminto Evasteselosteen asetusten Kkautta deere.com-
verkkosivustolla. Evasteselosteessa esitetddn yksityiskohtaisemmin muita tekniikoita,
joita voidaan kayttaa tassa yhteydessa.

2 Mihin tarkoituksiin ja minkd oikeusperusteen nojalla tietojasi
kaytetddn?
Kasittelemme néita henkilttietoja seuraavissa tarkoituksissa:

o Sopimuksen tekeminen kanssasi ja sopimuksen toteuttaminen MyJohnDeere™
Ehdoissa ja Liitteessd A (ominaisuuksien kuvaus) maaritetylla tavalla. Asiakas
hyvaksyy, ettd John Deere voi paastd anonymisoituihin ja koontimuodossa
oleviin tietoihin ja kayttdd niita tilastollisiin tarkoituksiin ja tdman sopimuksen
mukaisten palveluiden parantamiseen, tdydentadvien ja uusien John
Deere -tuotteiden ja -palveluiden kehittamiseen ja/tai laitteistojen uusien
kayttétapojen maarittamiseen.

e Sovellettavien lakien noudattaminen sekd John Deeren oikeutettujen
liketoimintaetujen ja laillisten oikeuksien suojaaminen, mukaan lukien kaytto
oikeudellisten vaateiden, velvoitteiden noudattamisen sekd& oikeudellisten
tarkoitusten ja tutkimustarkoitusten yhteydessa (mukaan lukien naiden tietojen
luovuttaminen oikeudenkayntimenettelyn tai riita-asian yhteydessa).

¢ John Deere voi luovuttaa tiedot ulkopuolisille osapuolille, jos John Deere hyvassa
uskossa on siind kasityksessa, etta luovuttaminen on kohtuullisesti tarpeen (a)
minka tahansa sovellettavan lain, saadoksen tai pakottavan oikeudellisen
maarayksen (esim. valtion virkamiesten ja/tai lainvalvontaviranomaisten
maarayksen) noudattamiseksi, (b) kenen tahansa henkilén suojaamiseksi
kuolemalta tai vakavalta vammalta, (c) meita tai kayttdjiamme koskevan
petoksen tai vaarinkayton estamiseksi, (d) omistusoikeuksiemme suojaamiseksi
tai (e) John Deeren ja sen sidosyhtididen tai niiden henkildston puolustamiseksi
tiedoista aiheutuvia oikeudenkayntimenettelyja vastaan.

3 Kenelle tietosi jaetaan?
Jaamme tietosi seuraaville vastaanottajille:

e Ohjeidesi mukaiset kolmannet osapuolet. Voit jakaa ja luovuttaa tietoja John
Deere Operations Centerissa sekd muissa liitetyissa portaaleissa ja
sovelluksissa. Voit hallinnoida muiden osapuolten paasya tietoihisi ja tietojesi
nakyvyytta maarittdmalla tiliasi koskevat luvat. Huomaa, ettd kun jaat tietojasi
muille osapuolille kuin John Deerelle, vastaanottaja voi paattad kopioida, kayttaa,
muokata tai jakaa niitd muille, eikd John Deere pysty vaikuttamaan tahan
toimintaan tai ole millaan tavalla vastuussa siita.

e John Deere -kauppiaat. John Deere -kauppiailla on paasy koneen tietoihin, jotta
ne voivat tarjota tukea. Jos haluat estdd kauppiaiden paésyn koneen tietoihin tilisi
kautta, tee molemmat seuraavista toimista: poista kunkin koneen Service
ADVISOR™ -etdpaasy Operations Centerin Terminal Settings (Paatelaitteen
asetukset) -vdlilehdesta ja poista paasy koneen ilmoituksiin ja neuvojiin
Operations Centerin Partner Access (Kumppaneiden paasy) -valilehdesta.

¢ John Deere -sidosyhtitt. Jaamme tietosi emoyhtidllemme Deere & Companylle ja
sen kokonaan omistamille tytaryhti6ille siind maarin kuin se on tarpeen Sivuston
palveluiden tarjoamista seka Sivuston ominaisuuksien kayttamisté ja muita tassa
selosteessa kuvattuja tarkoituksia varten. Tietoja jaetaan yhteisten siséltdjen ja
palvelujen tarjoamiseksi (kuten rekisterdityminen, tapahtumat); tuotteiden ja
palvelujen parantamiseksi; sopimattomien tai luvattomien toimien havaitsemista,
tutkimista ja estdmistd varten; turvallisuustapahtumien tunnistamista,
suojaamista, selvittamistd, niihin reagointia ja niiden korjausta varten;
lainsdaadannon ja maaraysten noudattamiseksi (esim. lait ja maaraykset
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sellaisissa maissa, joissa John Deere -sidosyhtiot toimivat); seka laillisten
oikeuksien luomiseksi, toteuttamiseksi ja puolustamiseksi. Katso lisatietoa
osoitteesta deere.com/agreements ja valitse maasi nahdaksesi kyseiseen
maahan sovellettava yrityksen tietosuojaseloste.

e Luotetut toimittajat. Jaamme tietosi luotetuille toimittajille siind maérin kuin se on
tarpeen Sivuston palveluiden tarjoamista sekd Sivuston ominaisuuksien
kayttamista varten. Sivuston ja sen ominaisuuksien kayttotavoistasi ja
valitsemistasi asetuksista riippuen ndita toimittajia voivat olla yritykset, jotka
tarjoavat seuraavia teknologia- ja tietotekniikkapalveluita, mukaan lukien internet-
ja ohjelmistopalvelut: tietojen sdilytys, tietojen muuntaminen ja pilvipalvelut,
tilinhallinta seka turvallisuus, testaus, virheiden poisto, virheista raportointi ja
kayttbanalytiikka, sek& mobiiliviestintdpalveluiden tarjoajat, jotka tarjoavat
tekstiviestipalveluita. Jos kaytat JDLink™-palveluamme, ké&ytamme myds
mobiiliviestintapalveluita, joita voivat olla matkapuhelin-, satelliitti ja muut
langattomat viestintapalvelut.

o Lakisaateiset luovutukset. Voimme luovuttaa tietojasi noudattaaksemme
tuomioistuinten maarayksia ja lakisdateisia tai saaddsten mukaisia vaatimuksia,
estddksemme loukkaantumisia, kuolemia, tappioita, petoksia tai vaarinkaytoksia,
suojataksemme John Deeren oikeuksia tai puolustaaksemme John Deerea (tai
John Deere -sidosyhtiditd) oikeudenkayntimenettelyissa ja tarpeen mukaan
likeomaisuuden myynnin tai siirron yhteydessa.

Henkiltietoja voidaan jakaa valtion virkamiehille ja/tai lainvalvontaviranomaisille, jos se
on valttdmatontd edelld kuvattuja tarkoituksia varten, jos laki edellyttdd sitd tai jos
oikeutettujen etujemme lainmukainen suojaaminen edellyttdad sitd sovellettavan
lainsaadannon puitteissa.

4  Mihin l&hetamme tietosi?

Jos tiedot siirretddn ETA-maiden ulkopuolelle ja jos ne siirretdan sellaisille John Deeren
sidosyhtidille tai myyjille, jotka sijaitsevat maassa, jonka tietosuojan tasoa ei Euroopan
komission paatdksella ole todettu riittdvéksi (lista riittavan tietosuojan takaavista maista
6ytyy taaltd), John Deere suojaa tiedot riittavalla tavalla kayttamalla Euroopan
komission  hyvéksymia  mallisopimuslausekkeita yleisen tietosuoja-asetuksen
46 (2) artiklan mukaisesti muodostaessaan tallaisen suhteen sidosyhtitihin tai myyjiin.
Pyynndstasi voimme toimittaa kopion asianmukaisesta suojamekanismista. Pyynnén voi
tehda John Deeren Data Subject Rights Request Form (Rekistertityjen oikeuksia
koskevat pyynnot) -lomakkeella, joka on osoitteessa deere.com/agreements. Riittava
tietosuojan taso varmistetaan luottamalla yleisen tietosuoja-asetuksen 42 artiklan
mukaiseen sailytyspalvelun tarjoajan Privacy Shield -sertifikaattiin, joka on nahtavilla
taalla, tai palveluntarjoajan konsernin sisdisiin saantdihin (BCR). Siirrot John Deere -
sidosyhtidihin toteutetaan kayttamalla asianmukaisia toimenpiteitd, kuten konsernin
siséisia saantdja (BCR), Euroopan komission Iluomia mallisopimuslausekkeita
henkildtietojen  suojaamiseksi, muita patevia siirtomenetelmia, tai sallittujen
lakisaateisten poikkeusten perusteella.

5 Mitéa tietojasi koskevia oikeuksia sinulla on?
Sinulla on oikeus pyytdd meiltd seuraavia asioita:

e paasya hallussamme oleviin henkil6tietoihisi ja niiden kopiota (yleisen tietosuoja-
asetuksen 15 artikla)

o kopiota niista henkil6tietoista, jotka olet toimittanut meille, toimitettuna joko sinulle
tai kolmannelle osapuolelle yleisesti kaytdssa olevassa koneluettavassa
muodossa (yleisen tietosuoja-asetuksen 20 artikla)

¢ henkilGtietojesi paivittdmista tai korjaamista niin, ettd ne ovat tdsmallisia (yleisen
tietosuoja-asetuksen 16 artikla)

o henkilotietojesi poistamista rekistereistamme tietyissd olosuhteissa (yleisen
tietosuoja-asetuksen 17 artikla)


https://www.deere.com/agreements
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¢ henkilotietojesi kasittelyn rajoittamista tietyissad olosuhteissa (yleisen tietosuoja-
asetuksen 18 artikla).

Voit my6s
e vastustaa henkilttietojesi kasittelya tietyissa olosuhteissa (erityisesti siind
tapauksessa, kun meidan ei tarvitse ké&sitella tietoja noudattaaksemme

sopimukseen perustuvaa tai muuta lakisdateistd vaatimusta tai kun kaytamme
tietoja suoramarkkinointiin; tietosuoja-asetuksen 21 artikla).

Tietyissa tilanteissa naitd oikeuksia voidaan rajoittaa — esimerkiksi silloin, kun voimme
nayttaa, ettd meidan on lain mukaan kasiteltdva henkilttietojasi. Joissain tapauksissa
tama voi tarkoittaa sitd, etta voimme sailyttéa tietosi, vaikka peruisit suostumuksesi.

Jos lakisaateisten tai sopimukseen perustuvien velvollisuuksiemme noudattaminen
edellyttad henkilttietojasi, tietojen antaminen on pakollista; jos et anna ndita tietoja,
emme pysty hallinnoimaan sopimussuhdettamme tai tayttdmaan velvoitteitamme.
Kaikissa muissa tapauksissa pyydettyjen henkiltietojen toimittaminen on vapaaehtoista.

Jos haluat saada lisatietoa rekisterOityjen oikeuksista, lue konsernitason
tietosuojaselosteemme osoitteessa deere.com/agreements. Jos haluat kayttaa
henkilotietoja koskevia oikeuksiasi, kdyta John Deeren Data Subject Rights Request
Form (Rekisterotityjen oikeuksia koskevat pyynnot) -lomaketta, joka I6ytyy osoitteesta
deere.com/agreements.

Jos huolenaiheesi ei selvia, voit myds tehda valituksen valvontaviranomaiselle, erityisesti
tietosuojaviranomaiselle siina jdsenvaltiossa, jossa asut tai tydskentelet.

6 Mika John Deeren yksikko on tietojesi rekisterinpitaja?

Tietojesi rekisterinpitdja on John Deere GmbH & Co. KG, Intelligent Solutions Group,
Stral3burger Allee 3, 67657 Kaiserslautern, Saksa.

Edella mainitun lisaksi tietosi jaetaan Yhdysvalloissa (lllinoisin osavaltiossa) sijaitsevalle
Deere & Companylle.

7 Kuinka kauan tietojasi sailytetadan?

Sailytamme tietosi sopimuksen voimassaolon ajan ja siind laajuudessa kuin se on
sallittua, sopimussuhteen paatyttyad niin kauan kuin se on tarpeen téssd selosteessa
maaritettyjen tarkoitusten toteuttamiseksi. Lainsaadantt voi edellyttaa, ettd John Deere
sdilyttaa tietyt tiedot tietyn ajan. Muissa tapauksissa John Deere voi sdilyttdd tiedot
asianmukaisen ajan sopimussuhteen paatyttya oikeudellisilta vaateilta puolustautumista
tai liiketoiminnan hallinnointia varten.

8 Miten tiedot suojataan?

Olemme suunnitelleet standardit ja menettelytavat, joilla tilisi tietojen vaarinkayttd
estetdan, ja pidamme néita standardeja ja menettelytapoja ajan tasalla.

¢ Huolehdimme fyysisesta tietokoneiden ja verkkojen suojauksesta.

e Koulutamme tyontekijoitimme tietoturvan ja asiakaspalvelun merkityksesta
vakiokaytantéjemme ja erityisten koulutusohjelmien avulla.

o Yllapidamme tietoturvastandardeja, joilla pyritaan estamaan luvaton paasy sinua
koskeviin tietoihin, ja kehitimme tietojesi suojausta paivittdmalla ja testaamalla
kayttAmaamme teknologiaa.
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