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Denna policy beskriver hur John Deere och deras filialer behandlar och anvander din
data. Hanvisningar i policyn till John Deere, vi eller oss ska sta for John Deere GMBH &
Co. KG, Intelligent Solutions Group, StralBburger Allee 3, 67657 Kaiserslautern,
Germany.

Vi vill understryka att vi tar skyddet for din integritet, samt dina personuppgifter, pa stort
allvar och att vi behandlar dina personuppgifter i enlighet med tillampliga
dataskyddslagar. Nedan 6nskar vi mer ingaende forklara vilka uppgifter vi inhamtar och
behandlar i samband med denna JDLink™ tjanster samt hur vi anvander dessa
uppgifter.

1 Vilka uppgifter inhamtar vi?

Vi inhamtar och behandlar uppgifter om dig nar du interagerar med oss och vara
produkter, vid anvandning av JDLink™ tjanster.

Beroende pa abonnemangsnivan och maskintyp kommer foljande information lagras och
behandlas:

o Maskinagronomisk data

e Maskinens positionsdata

e Maskinspecifik data
For en detaljerad forklaring av funktionerna och datapunkterna som processas i
JDLink™ var god se “MyJohnDeere™ Integritetsnotis”, Annex A (Funktionsbeskrivning) i
sektionen "MyMachineConnect" vilken aterfinns pa deere.com/agreements.

2 For vilka andamal och pa vilken legal basis anvander vi dina uppgifter?
Vi anvander och behandlar dessa uppgifter for féljande andamal:

e | den utstrackning som kravs for att etablera och fullfélja ett kontrakt med dig,
som definierats i JDLink™ abonnemangskontrakt. Kunden medger att John
Deere far tillgang till och anvander uppgifterna i anonymiserad och aggregerad
form for statistiska andamal samt for att forbattra den service som tillhandahalls
enligt kontraktet, utveckla fler eller nya John Deere produkter och services,
och/eller identifiera nya anvandningsomraden for verktygen.

o | dverensstdmmelse med tillampliga lagar och skydd for John Deere:s legitima
affarsintressen och legala rattigheter, inklusive, men inte begransat till,
anvandning i samband med réattsliga ansprak, efterlevande av regler, samt
regulatoriska eller utredande andamal (inklusive avslojande av sadan information
i samband med en rattslig process eller stamningsansokan).

e John Deere kan komma att redovisa uppgifterna fér utomstaende nar vi har god
tro till att ett sadant avslojande ar skaligen nodvandigt for att (a) efterleva
tilampliga lagar, regler eller tvingande rattsliga forfragningar (t.ex. fran statliga
myndigheter och/eller polismyndigheten); (b) sakerstalla skydd for liv och
forhindra allvarliga kroppsskador; (c) forebygga bedrageri eller missbruk mot oss
eller vara anvandare; (d) skydda var aganderétt; eller (e) forsvara Deere och
dess filialer eller personal fran rattegangsforfaranden uppkomna ur uppgifterna.

3 Vem kommer vi dela dessa uppgifter med?
Vi delar er information med foljande mottagare:

e Tredje part pa din begaran. Du kan dela och avsl6ja uppgifter i John Deere
Operations Center och andra anslutna portaler och appar. Genom att reglera
tillstand till ert konto, kontrollerar du andra parters tillgang och synlighet till dina
uppgifter. Notera garna att nar du delar information med nagon utéver John
Deere, har mottagaren mdjlighet att kopiera, anvanda, modifiera, eller distribuera
det till nAgon annan, och John Deere har ingen kontroll dver, eller ansvar for,
nagon sadan aktivitet.

e John Deere Aterforsaljare. John Deere Aterforséaljare far tillgéng till Maskindata
for att kunna hjalpa dig. For att ta bort aterforsaljarnas tillgang till Maskindata
avseende maskiner i ditt konto maste du gora bada av foljande tva saker: ta bort
Service  ADVISOR™ Fjarrstyrd  tillgang  for  var  maskin  fran
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Terminalinstallningsfliken i Operations Center och ta bort tillgangen till maskinens
notiser och radgivare genom Partnertillgangsfliken i Operations Center.

e John Deeres dotterbolag. Vi delar din information med vart moderbolag Deere &
Company och deras helagda dotterbolag i den man det ar nédvandigt for att
tillhandahalla dig med platsservice och for att méjliggéra din anvandning av
platsfunktionerna och for de andra syften som beskrivs i den hér notifikationen.
Information delas for att tillhandahdlla gemensamt innehdll och tjanster
(exempelvis registrering och transaktioner); forbattra produkter och tjanster;
upptacka, undersbka och forhindra olampliga eller obehdriga aktiviteter;
identifiera, skydda, upptacka, besvara och aterstélla efter sakerhetshandelser
eller incidenter; efterfélja lagar och regleringar (exempelvis lagar och regleringar i
lander dar dotterbolag inom John Deere verkar); och etablera, utféra och forsvara
legala rattigheter. For mer detaljerad information, se deere.com/agreements och
valj ert land for att se den féretagsintegritetsreglering som galler dar.

e Betrodda leverantorer. Vi delar er information med betrodda leverantérer om
nddvandigt for att erbjuda dig hemsidans tjanster och fér att mojliggora ditt
anvandande av hemsidans funktioner. Beroende pa hur du anvander hemsidan,
hemsidans funktioner och pa de preferenser du stéller in, sa inkluderas aven,
bland dessa leverantdrer, foretag som tillhandahaller foljande teknologi- och
dator-service, inklusive internet- och mjukvaruservice: dataservervardar,
datakonversion, molndataldosningar, kundansvarig och sakerhet, tester,
avbuggning, felrapporter och anvandningsanalyser, samt tillhandahallare av
mobil telekommunikation och SMS-meddelanden. Om du anvander var JDLink™
tjanst, engagerar vi aven vara leverantorer av mobila telekommunikationstjanster
vilket kan inkludera cellular, satellit, och andra tradlosa kommunikationstjanster.

o Officiella avsldjanden. Vi kan avsléja din data for att folja domstols beslut och
rattsliga eller reglerade krav; for att undvika skada, dodsfall, forluster, bedrégeri
eller missbruk; for att skydda John Deere:s réttigheter eller for att férsvara John
Deere i en rattslig process (eller ett John Deere dotterbolag); och dar det ar
nodvandigt i samband med forsaljning eller 6verforing av affarstillgangar.

Personuppgifter kan komma att delas med myndigheter och/eller polismyndigheter om
nodvandigt for ovanstdende dandamal, om sd kravs av lag eller om sa kravs for det
rattsliga skyddet av vara legitima intressen vid efterlevandet av tillampliga lagar.

4  Var kommer vi skicka dina uppgifter?

Nar information oversands utanfor EES, och nar detta skickas till en John Deere filial
eller forséljare i ett land som inte faller under ett beslut om adekvat skyddsniva fran EU-
kommissionen, (en lista av sadana lander finns tillganglig har), blir datan adekvat
skyddad genom John Deeres anvandning av EU-kommissionens godkanda
standardavtalsklausuler i enlighet med Art 46 (2) GDPR, nar sadana relationer med
filialer eller forsaljare séatts upp. En kopia av den relevanta skyddsmekanismen kan
tilhandahallas dig vid forfrdgan via John Deeres Blankett avseende Datasubjektets
Rattigheter, vilken kan hittas pa deere.com/agreements. Den adekvata nivan av
dataskydd tillférsakras er genom att forlita sig pa servervardens Privacy Shield
certifikation i enlighet med Art. 42 GDPR vilken kan nas héar eller pa
servicetillhandahallarens bindande foretagsbestammelser. Overféringar till John Deeres
filialer kommer ta plats anvandandes adekvata atgarder, sd som bindande
foretagsbestammelser, standardavtalsklausuler antagna av EU-kommissionen for att
skydda persondata, andra giltiga 6verféringsmekanismer, eller mot bakgrund av tillatliga
lagstadgade undantag.

5 Vilkarattigheter har du i forhallande till dina uppgifter?
Du har rétt att frAga oss:

o efter tillgang till och en kopia av dina personuppgifter som vi har angaende dig
(Art. 15 GDPR)
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e efter en kopia av den personliga information du forsett oss med for
vidarebefordran till dig eller en tredje part genom en allmant anvand,
maskinlasbart format (Art. 20 GDPR)

e att uppdatera eller ratta dina personuppgifter sa att den blir korrekt (Art. 16
GDPR)

e att radera dina personuppgifter fran vara register under sarskilda omstandigheter
(Art. 17 GDPR)

e att begrédnsa hanteringen av dina personuppgifter under sarskilda
omstandigheter (Art. 18 GDPR)

Och du kan ocksé:

¢ motsatta dig att vi hanterar dina personuppgifter under sarskilda omstandigheter
(i synnerhet, nér vi inte behtver hantera uppgifterna for att efterleva kontraktuella
eller andra rattsliga krav, eller nar vi anvander uppgifterna for direkt
marknadsforing - Art. 21 GDPR)

Dessa rattigheter kan komma att begransas i vissa situationer — till exempel nér vi kan
uppvisa att vi har ett rattsligt krav att behandla dina uppgifter. | vissa fall kan detta
innebéra att vi har majlighet att behalla uppgifter aven om du aterkallar ditt samtycke.

Nar vi begar personuppgifter for att uppfylla rattsliga eller kontraktuella forpliktelser, ar
tilhandahallande av sadana uppgifter obligatorisk: om uppgifterna inte tillhandahalls,
kommer vi inte kunna skota var kontraktuella relation, eller uppfylla vara skyldigheter. |
alla andra fall ar tillhandahallande av personuppgifter valfritt.

Om du 6nskar ta del av ytterligare information géllande dina réttigheter, var god besok
vart foretags integritetsrapport pa deere.com/agreements. Om du vill utdéva dina
rattigheter avseende dina personuppgifter, var god anvand Blanketten avseende
Datasubjektets Rattigheter vilken aterfinns pa deere.com/agreements.

| det fall du har olosta bekymmer, har du mgjlighet att inkomma med ett klagomal till en
tilsynsmyndighet, mer precist den myndighet som 6verser efterlevandet av dataskydd i
den kommun du bor eller jobbar i.

6 Vilken John Deere enhet ar ansvarig for dina uppgifter?

Den som ar ansvarig for din information ar John Deere GmbH & Co. KG, Intelligent
Solutions Group, StraBburger Allee 3, 67657 Kaiserslautern, Germany.
Utbver ovannamnt, delas din data med Deere & Company, i USA, lllinois).

7 Hur lange kommer vi behdlla dina uppgifter?

Vi lagrar uppgifterna under avtalsperioden och vidare i den utstrackning som tillats, efter
avslutad avtalsrelation sa lange som det ar nodvandigt for att uppfylla de andamal som
framstalls i denna notis. Lagstiftning kan krava att John Deere behaller viss information
vissa specifika perioder. | andra fall, kan John Deere behalla uppgifter under en lamplig
period efter att relationen med dig tar slut for att skydda sig sjalv fran rattsliga ansprak,
eller for att administrera dess verksamhet.

8 Hur skyddar vi dina uppgifter?
Vi har implementerat och kommer uppratthalla standarder och rutiner utformade for att
férebygga missbruk av information i ditt konto:

e Vi uppratthaller fysisk dator- och natverkssakerhet.

e Vi utbildar vara anstdllda om vikten av dataskydd och kundservice genom
standardiserade rutiner for hantering och speciella utbildningsprogram.

e Vi uppratthaller sakerhetsstandard och rutiner for att forebygga icke auktoriserad
tillgang till information om dig, och vi uppdaterar och testar var teknologi for att
forbattra skyddet av er information.
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