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W niniejszej polityce opisano, jak firma John Deere i podmioty z nig powigzane
przetwarzajg dane uzytkownikéw. Wszelkie odniesienia w niniejszej polityce do John
Deere oraz stéw takich jak ,,my”, ,nam”, ,nas”, ,,nasze” odnoszg sie do John Deere
GmbH & Co. KG, Intelligent Solutions Group, Stral3burger Allee 3, 67657 Kaiserslautern,
Niemcy.

Chcemy podkreslic, ze traktujemy ochrone prywatnoéci i danych osobowych
uzytkownikéw bardzo powaznie. Dane te sg przetwarzane zgodnie z obowigzujgcymi
przepisami w zakresie ochrony danych. Ponizej szczegétowo wyjasniamy, ktére dane
osobowe podlegajg gromadzeniu w zwigzku z uzyskiwaniem dostepu do serwisu
JDLink™ i przedstawiamy sposoby ich wykorzystywania.

1 Jakie dane gromadzimy?

Gromadzimy i przetwarzamy dane uzytkownikow, ktérzy prowadzg z nami interakcje w
ramach ustug JDLink™.
W zaleznosci od poziomu subskrypcji i rodzaju maszyny magazynowaniu i
przetwarzaniu podlegajg nastepujace dane:

e Dane agronomiczne Maszyny

e Dane pozycyjne Maszyny

e Dane charakterystyczne Maszyny
Szczegdtowy opis funkcjonalnosci i punktéw danych przetwarzanych w serwisie
JDLink™ podano w dokumencie ,MyJohn Deere™ - powiadomienie o prywatnosci”
(Zatacznik A - opis funkcjonalnosci), w rozdziale zatytutowanym ,MyMachineConnect”,
ktory znajduje sie na stronie deere.com/agreements.

2 W jakich celach i na podstawie jakich przepiséw wykorzystujemy dane
osobowe uzytkownikéw?

Przetwarzamy i wykorzystujemy dane osobowe uzytkownikéw w nastepujgcych celach:

e W zwigzku z zawarciem umowy z uzytkownikiem - zgodnie z definicjg w Umowie
subskrypcji JDLink™. Klient przyjmuje do wiadomosci, ze firmie John Deere
przystuguje prawo wykorzystywania i uzyskiwania dostepu do danych w formie
zanonimizowanej i zagregowanej w celach statystycznych, jak réwniez w celu
poprawy jakosci ustug swiadczonych na mocy zawartej umowy, opracowywania
dodatkowych lub nowych produktéw i ustug John Deere, a takze okre$lania
nowych metod eksploatacji urzadzen.

o Przestrzeganie obowigzujgcych przepiséw oraz ochrona uzasadnionych
intereséw handlowych i praw John Deere, w tym korzystanie z danych w zwigzku
Z roszczeniami prawnymi, na potrzeby zgodnosci z przepisami, do celdéw
regulacyjnych badz do postepowaniach wyjasniajgcych (w tym ujawnienie
danych w zwigzku z procedurami prawnymi lub postepowaniami sgdowymi).

e Firmie John Deere przystuguje prawo ujawnienia danych uzytkownikéw stronom
trzecim, jesli dojdzie do wniosku - w dobrej wierze - iz dziatanie to jest niezbedne
i uzasadnione w celu (a) uzyskania zgodnosci z obowigzujgcymi przepisami,
regulacjami lub nakazami (wydanymi np. przez organy panstwowe lub organy
scigania); (b) zabezpieczenia dowolnej osoby przed ryzykiem utraty zycia lub
powaznych obrazen ciata; (c) zapobiegania wszelkim oszustwom badz
naduzyciom wobec nas lub naszych uzytkownikéw; (d) ochrony naszych praw
majatkowych lub (e) ochrony firmy Deere i podmiotéw z nig powigzanych badz
personelu przed skutkami postepowania sgdowego prowadzonego w zwigzku z
przedmiotowymi danymi.

3 Komu przekazujemy te dane?
Podmioty otrzymujgce od nas dane osobowe uzytkownikow:

e Strony trzecie wskazane przez uzytkownika. Uzytkownik moze przekazywac i
ujawnia¢ swoje dane za posrednictwem centrum operacyjnego John Deere oraz
powigzanych portali i aplikacji. Uzytkownik zarzadza - w ustawieniach pozwolen
na koncie - dostepem innych os6b do swoich danych oraz poziomem ich
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widocznosci. Zwracamy uwage, ze przekazywanie informacji podmiotom innym
niz John Deere wigze sie z tym, ze odbiorca moze je kopiowaé, wykorzystywac,
modyfikowaé i przesyta¢ innym osobom, przy czym firma John Deere nie ma nad
tym Zzadnej kontroli i nie ponosi za to odpowiedzialnosci.

e Dealerzy John Deere. Dealerzy John Deere majg dostep do Danych dotyczacych
maszyn, dzieki czemu zapewniajg uzytkownikom odpowiednie wsparcie. Aby
usung¢ dostep dealera do Danych dotyczacych maszyn na koncie uzytkownika,
nalezy wykona¢ dwie czynnosci: usung¢ dostep Service ADVISOR™ Remote z
kazdego urzadzenia (w zaktadce Ustawienia Terminala w Centrum Operacyjnym)
oraz usungc¢ dostep do powiadomien i sugestii dotyczgcych maszyn (w zaktadce
Dostep Partneréw w Centrum Operacyjnym).

e Podmioty powigzane z firmg John Deere. Dane uzytkownika udostepniane sg
naszej firmie macierzystej Deere & Company i spotkom zaleznym bedgcym w
catosci jej wlasnoscig w zakresie niezbednym do dostarczenia uzytkownikowi
ustug z poziomu Witryny i umozliwienia mu korzystania z jej funkcjonalnosci, a
takze w innych celach okreslonych w niniejszym dokumencie. Wymiana
informacji ma na celu dostarczanie wspélnej tresci i ustug (np. rejestracja,
transakcje); ulepszanie produktéw i wustug; wykrywanie, analizowanie i
zapobieganie niewtasciwym lub nieuprawnionym dziataniom; identyfikacje,
ochrone, wykrywanie, reagowanie i odzyskiwanie sprawnosci po wystgpieniu
zdarzen i incydentow zagrazajgcych bezpieczenstwu; zapewnienie zgodnoéci z
obowigzujgcymi przepisami prawa (tj. przepisami prawa w krajach, w ktérych
Podmioty Powigzane John Deere prowadzg dziatalnos¢) oraz ustanowienie,
wykonywanie i obrona uzasadnionych interesow prawnych. Bardziej
szczegobtowe informacje mozna uzyskaé odwiedzajgc strone
deere.com/agreements i wybierajgc swoj kraj, by zapoznac sie z oSwiadczeniem
o0 ochronie prywatnosci przez przedsiebiorstwo, majgcym zastosowanie do
danego kraju.

e Zaufani dostawcy. Ujawniamy dane uzytkownikdw zaufanym dostawcom w
zakresie potrzebnym do zapewnienia dostepu uzytkownikéw do ustug w obrebie
witryny i umozliwienia im korzystania z jej funkcjonalnosci. W zaleznosci od
sposobow korzystania przez uzytkownika z witryny i jej funkcjonalnosci, a takze
od preferencji ustawionych przez uzytkownika, do tych dostawcéw nalezg m.in.
firmy Swiadczace ustugi technologiczne i komputerowe, w tym ustugi internetowe
i programistyczne: hosting danych, konwersja danych, chmury obliczeniowe,
zarzgdzanie kontem i jego ochrona, testowanie, zgtaszanie i likwidacja btedow,
analityka wykorzystania systemu, a takze dostawcy ustug telekomunikacyjnych
zarzgdzajgcy przesylaniem wiadomosci tekstowych. W  stosunku do
uzytkownikéw korzystajgcych z ustugi JDLink™, wspotpracujemy rowniez z
dostawcami mobilnych ustug telekomunikacyjnych obejmujgcych obstuge
potgczen komorkowych i satelitarnych oraz pozostatych form tgcznosci
bezprzewodowe;j.

e Przekazanie danych organom panstwowym. Firma John Deere moze ujawniac
dane uzytkownikdw w zwigzku z nakazem sgadowym lub spetnieniem innych
wymogow prawnych i regulacyjnych; w celu niedopuszczenia do powstania
obrazen ciata, smierci i wystgpienia oszustwo bgdZz naduzyé; w celu ochrony
praw firmy John Deere lub zabezpieczenia jej intereséw (lub interesow
Podmiotéw Powigzanych John Deere) w postepowaniach sgdowych; a takze w
innych przypadkach, gdy ujawnienie danych jest konieczne ze wzgledu na
sprzedaz badz przekazanie sktadnikow majgtku firmy.

Dopuszcza sie ujawnienie danych osobowych organom panstwowym i egzekucyjnym,
jesli wynika to z przyczyn, o ktérych mowa powyzej, z obowigzujgcych przepisow lub w
zwigzku z prawng ochrong naszych uzasadnionych intereséw (zgodnie z obowigzujgcym
prawem).
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4 Gdzie przesytamy dane uzytkownikéw?

W przypadku, gdy dane sg przekazywane poza EOG albo przesyta sie je podmiotowi
powigzanemu John Deere, tudziez kontrahentowi w kraju, ktérego nie dotyczg decyzje w
sprawie zapewnienia odpowiedniego stopnia ochrony danych, wydane przez Komisje
Europejska (liste tych krajow mozna znalez¢ tutaj), sg one odpowiednio zabezpieczane
w ramach wykorzystywania przez firme John Deere zatwierdzonych przez Komisje
Europejska standardowych klauzul umownych zgodnie z art. 46 ust. 2 RODO w chwili
rozpoczecia relacji z tymi podmiotami lub kontrahentami. Kopie dokumentu dotyczgcego
odpowiednich mechanizmoéw zabezpieczajgcych mozna otrzymac¢ poprzez nasz
Formularz wniosku dotyczgcego praw osoby, ktérej dane dotycza, dostepnego na
stronie deere.com/agreements. Odpowiedni poziom ochrony danych jest gwarantowany
na mocy certyfikacji Privacy Shield wdrazanej przez podmiot zapewniajgcy hosting -
zgodnie z art. 42 RODO (dostep do tego dokumentu mozna uzyska¢ tutaj) lub na mocy
wigzgcych regut korporacyjnych dostawcy ustugi. Przekazywanie danych podmiotom
powigzanym z firmg John Deere odbywa sie przy uzyciu odpowiednich srodkéw
zabezpieczajgcych takich jak wigzace reguty korporacyjne, standardowe klauzule
umowne przyjete przez Komisje Europejskg w celu ochrony Danych Osobowych, a takze
innych obowigzujacych mechanizmoéw transferu danych, czy przy zastosowaniu
przepiséw prawa majgcych zastosowanie w danych sytuacjach.

5 Jakie prawa przystuguja uzytkownikowi odnosnie do danych?
Kazdy uzytkownik moze wystgpi¢ do nas z wnioskiem o:

o dostep do kopii jego danych osobowych, ktére posiadamy (art. 15 RODO)

o kopie danych osobowych, ktére nam przekazat, oraz o ich przestanie do siebie
lub strony trzeciej przy pomocy powszechnie uzywanego formatu
umozliwiajgcego odczyt maszynowy (art. 20 RODO)

e aktualizacje lub korekte swoich danych osobowych w celu ich poprawienia (art.
16 RODO)

e usuniecie swoich danych osobowych z naszych rejestréw w okreslonych
okolicznosciach (art. 17 RODO)

e ograniczenie przetwarzania swoich danych osobowych w okreslonych
okolicznosciach (art. 18 RODO)

Poza tym uzytkownik moze:

e wnie$¢ sprzeciw wobec przetwarzania przez nas jego danych osobowych w
okreslonych okolicznosciach (w szczegodlnosci jesli nie musimy ich przetwarzaé w
celu spetnienia wymogow umownych lub prawnych albo jesli wykorzystujemy je
na potrzeby marketingu bezposredniego - art. 21 RODO).

Uprawnienia te mogg by¢ niekiedy ograniczone - np. jezeli jestesmy w stanie wykazac,
iz spoczywa na nas obowigzek prawny zwigzany z przetwarzaniem danych uzytkownika.
Moze sie zdarzy¢, ze oznacza to, iz mamy prawo nadal utrzymywacC dane nawet w
przypadku wycofania zgody przez uzytkownika.

W sytuacji, gdy przechowywanie przez nas danych osobowych uzytkownika jest
wymogiem prawnym lub umownym, ich przekazanie jest obowigzkowe. Brak dopetnienia
tego obowigzku przez uzytkownika moze skutkowac tym, ze nie bedziemy w stanie
kontrolowa¢ naszej relacji kontraktowej lub wypetniaC naszych zobowigzan. W
pozostatych przypadkach przekazanie danych osobowych, o ktére wnioskujemy, jest
opcjonalne.

Szczegotowe informacje dotyczace praw oséb, ktorych dane dotyczg podajemy w
naszym oswiadczeniu o prywatnosci, ktére znajduje sie na stronie
deere.com/agreements. Uzytkownikdw wyrazajgcych cheé skorzystania z praw w
zakresie danych osobowych prosimy o wypetnienie Formularza wniosku dotyczgcego
praw osoby, ktérej dane dotyczg, dostepnego na stronie deere.com/agreements.

W stosunku do nierozwigzanych problemow, uzytkownik ma takze prawo do ztoZzenia
skargi do organu nadzorczego, w szczegodlnosci organu odpowiedzialnego za ochrone
danych w panstwie cztonkowskim, w ktérym mieszka lub pracuje.
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6 Ktéry z podmiotow John Deere petni role administratora moich
danych?

Tym administratorem jest John Deere GmbH & Co. KG, Intelligent Solutions Group,

StralBburger Allee 3, 67657 Kaiserslautern, Niemcy.

Poza tym dane sg przekazywane firmie Deere & Company w USA (stan lllinois).

7 Jak diugo przechowujemy dane osobowe uzytkownikéw?

Przechowujemy dane przez okres obowigzywania subskrypcji oraz - w dopuszczalnym
zakresie - po zakonczeniu tego okresu, tak dlugo, jak jest to konieczne w zwigzku z
realizacjg celéw okreslonych w niniejszym powiadomieniu. W mysl obowigzujgcych
przepiséw na firmie John Deere moze cigzy¢ obowigzek przechowywania okreslonych
informacji w wyznaczonym czasie. W pozostatych przypadkach mozemy utrzymywaé
dane uzytkownikéw przez wymagany okres po zakonczeniu relacji z myslg o ochronie
naszej firmy przed roszczeniami prawnymi oraz w celu zarzgdzania swojg dziatalnoscia.

8 Jak chronimy dane osobowe uzytkownikow?

WdrozyliSmy i stosujemy normy oraz procedury ukierunkowane na zapobieganie
naduzyciom informacji znajdujgcych sie na kontach uzytkownikow:

e Stosujemy fizyczne zabezpieczenia komputerowe i sieciowe.

e Edukujemy nasz personel w zakresie wagi bezpieczenstwa danych i obstugi
klienta, wykorzystujgc w tym celu standardowe procedury operacyjne i specjalne
programy szkoleniowe.

o Stosujemy standardy bezpieczenstwa i procedury, ktérych celem jest
niedopuszczanie do nieuprawnionego dostepu do informacji o uzytkownikach.
Poza tym aktualizujemy i testujemy rozwigzania technologiczne majgce na celu
poprawe ochrony tych informacji.



