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Denne erkleeringen beskriver hvordan John Deere og dets tilknyttede selskaper
behandler og bruker opplysningene dine. Henvisninger i denne erkleeringen til John
Deere, vi eller oss skal bety John Deere GmbH & Co. KG, Intelligent Solutions Group,
StralBburger Allee 3, 67657 Kaiserslautern, Tyskland.

Vi gnsker & understreke at vi tar vern av personopplysninger sveert alvorlig, og at vi
behandler opplysningene dine i samsvar med gjeldende personvernlovgivning. Nedenfor
forklarer vi i stagrre detalj hvilke personopplysninger vi samler inn og behandler i
forbindelse med denne JDLink™-tjenesten, og hvordan vi bruker disse opplysningene.

1 Hvilke opplysninger samler vi inn?

Vi samler inn og behandler opplysninger om deg nar du interagerer med oss og vare
produkter, mens du bruker JDLink™-tjenestene.

Avhengig av abonnementsniva og maskintype vil fglgende informasjon bli lagret og
behandlet.

e Maskinagronomisk data

¢ Maskinens posisjonsdata

e Maskinspesifikke data
For en detaljert beskrivelse av funksjonene og datapunktene som behandles i JDLink™,
les mer i «Personvernerkleering MyJohnDeere™», vedlegg A (funksjonsbeskrivelse)
under avsnittet «xMyMachineConnect», som er tilgjengelig pa deere.com/agreements.

2 For hvilke formd og pa hvilket rettslig grunnlag anvender vi
opplysningene dine?
Vi bruker og behandler personopplysningene for falgende formal:

e Der det er pakrevd for & oppfylle en avtale med deg, slik definert i JDLink™
abonnementsavtale. Kunden erkjenner at John Deere kan fa tilgang til og bruke
opplysningene i anonymisert og aggregert form, for statistiske formal, samt for &
forbedre eller styrke tjenestene som tilbys etter denne avtalen, utvikle flere eller
nye John Deere-produkter og -tjenester og/eller identifisere nye brukstyper for
utstyr.

e For & overholde gjeldende lover og beskytte John Deeres legitime
forretningsinteresser og juridiske rettigheter, inkludert, men ikke begrenset til,
bruk i forbindelse med rettslige krav, regelverketterlevelse, regulatoriske eller
undersgkende formal (herunder utlevering av slik informasjon i forbindelse med
rettslig prosess eller sgksmal).

e John Deere kan utlevere opplysningene til utenforstdende parter nar vi i god tro
mener at utlevering er rimelig og ngdvendig for a (a) overholde gjeldende lover,
forordninger eller rettslige vedtak (for eksempel fra myndigheter og/eller
rettshandhevelsesorganer); (b) beskytte personer fra ded eller alvorlig
personskade; (c) forhindre bedrageri eller misbruk, av oss selv og brukerne vare;
(d) beskytte eiendomsrettighetene vare; eller (e) forsvare Deere og tilknyttede
selskaper eller personale fra eventuelle sgksmal med utspring i opplysningene.

3 Hvem deler vi disse opplysningene med?
Vi deler informasjonen din med fglgende mottakere:

e Tredjeparter, under din styring. Du kan dele og utlevere opplysninger ved John
Deere operasjonssenter og i andre tilkoblede portaler og applikasjoner. Ved &
angi tillatelser for kontoen din kan du styre andre parters tilgang til og innsikt i
opplysningene dine. Veer oppmerksom pa at nar du deler informasjonen din med
noen andre enn John Deere, kan mottakeren bestemme seg for a kopiere, bruke,
endre eller distribuere den til andre. John Deere har ingen kontroll over, eller
ansvar for, slike handlinger.

e John Deere-forhandlere. John Deere-forhandlere kan fa tilgang til maskindata,
slik at de kan tilby deg stgtte. Dersom du vil fijerne forhandlerens tilgang til
maskindata fra kontoen din, ma du gjere felgende: fierne tilgangen til Service
ADVISOR™ Remote access for hver maskin fra kategorien terminalinnstillinger i
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operasjonssenteret, samt fjerne tilgangen til maskinvarsler og radgivere fra
kategorien partnertilgang i operasjonssenteret.

e John Deeres tilknyttede selskaper. Vi deler informasjonen din med vart
morselskap Deere & Company og John Deeres heleide datterselskaper, i den
grad det er ngdvendig for & kunne tilby deg nettstedets tjenester, for & aktivere
nettstedets funksjoner og for andre formal som er beskrevet i denne erklaeringen.
Informasjon deles for & tilby felles innhold og tjenester (f.eks. registrering,
transaksjoner), a forbedre produkter og tjenester, & oppdage, undersgke og
forhindre upassende eller uautoriserte aktiviteter, & identifisere, beskytte,
oppdage, falge opp og gjenopprette tilstanden etter sikkerhetshendelser, for a
etterleve lover og forskrifter (f.eks. lover og forskrifter i land hvor John Deeres
tilknyttende selskaper opererer) og fastsette, utgve eller forsvare rettskrav. Se
mer detaljert informasjon pa deere.com/agreements og velg ditt land for a fa
tilgang til selskapspersonvernerkleeringen som gjelder i det landet.

e Tiltrodde leverandgrer. Vi deler informasjonen din med tiltrodde leverandgrer i
den grad det er ngdvendig for & kunne tilby deg nettstedets tjenester, og for &
muliggjere din bruk av nettsidens funksjoner. Avhengig av hvordan du bruker
nettstedet, nettstedets funksjoner og innstillingene du angir, omfatter disse
leverandgrene selskaper som leverer fglgende teknologi- og datatjenester,
inkludert internett- o0g programvaretjenester: nett- og serverutleie,
datakonvertering , skylagringstjenester, kontoadministrasjon og sikkerhet, testing,
retting av programfeil, feilrapportering og bruk av analyseprogrammer, samt
mobile telekommunikasjonsoperatarer for levering av SMS-meldinger. Dersom
du bruker var JDLink™-tjeneste, benytter vi ogsa leverandgrer av mobile
telekommunikasjonstjenester. Dette kan inkludere mobiltelefon-, satellitt- og
andre tradlgse kommunikasjonstjenester.

e Utleveringer til offentlige myndigheter. Vi kan utlevere opplysningene dine for a
overholde rettskjennelser og rettslige eller forskriftsmessige krav; for & forhindre
skade, dgd, tap, bedrageri eller misbruk; for & beskytte John Deeres rettigheter
eller for & forsvare John Deere i sgksmal (eller John Deeres tilknyttede
selskaper) og, der ngdvendig, i forbindelse med salg eller overfgring av
virksomhetens eiendeler.

Personopplysninger kan bli delt med myndigheter og/eller rettshandhevelsesorganer,
hvis det er ngdvendig for & oppfylle formalene ovenfor, hvis pakrevd ved lov eller hvis
det er ngdvendig for rettslig beskyttelse av vare legitime interesser i a etterleve gjeldene
lover og regelverk.

4 Hvor sender vi opplysningene dine?

Der informasjon overfgres utenfor EJS, og der dette er til et av John Deeres tilknyttede
selskaper eller leverandgr i et land som ikke er underlagt en av EU-Kommisjonens
beslutninger om tilstrekkelig beskyttelsesniva (en liste over slike land er tilgjengelig her),
er opplysningene tilstrekkelig vernet av John Deere's bruk av EU-Kommisjonens
godkjente standardkontrakter i henhold til personvernforordningen art. 46 (2), ved
etablering av relasjoner med tilknyttede selskaper eller leverandgrer. En kopi av den
aktuelle beskyttelsesmekanismen kan gis til deg pa anmodning ved bruk av John Deeres
skiema for anmodning om de registrertes rettigheter, som er tilgjengelig pa
deere.com/agreements. Egnet niva for datasikkerhet er sikret gjennom
driftsleverandgrens Privacy Shield sertifisering i henhold til personvernforordningen art.
42, som er tilgjengelig her, eller driftsleverandgrens bindende virksomhetsregler.
Overfaringer til John Deeres tilknyttede selskaper vil skje pa bakgrunn av tilstrekkelige
garantier, slik som bindende virksomhetsregler, EU-Kommisjonens standardkontrakter
for beskyttelse av personopplysninger, andre gyldige overfaringsgrunnlag eller pa
grunnlag av lovbestemte tillatte unntak.

5 Hvilke rettigheter har du til opplysningene dine?
Du har rett til & spgrre oss om:


https://www.deere.com/agreements
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https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-eu/model-contracts-transfer-personal-data-third-countries
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https://www.privacyshield.gov/list
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e tilgang til og en kopi av personopplysningene som vi har om deg
(personvernforordningen art. 15)

e en kopi av personopplysningene som du har gitt 0ss, og at vi gir disse til deg eller
sender de til en tredjepart i et alminnelig anvendt og maskinlesbart format
(personvernforordningen art. 20)

e A& oppdatere eller korrigere personopplysningene dine, slik at de blir riktige
(personvernforordningen art. 16)

e 4 slette personopplysningene dine fra vare protokoller i visse tilfeller
(personvernforordningen art. 17)

e A begrense behandlingen av personopplysningene dine i visse tilfeller
(personvernforordningen art. 18)

Du kan ogsa:

e motsette deg at vi behandler personopplysningene dine i visse tilfeller (spesielt
der vi ikke trenger & behandle opplysningene for & oppfylle kontraktsmessige
eller andre rettslige krav, eller der vi bruker opplysningene for direkte
markedsfaring (personvernforordningen art. 21)

Disse rettighetene kan veere begrenset i visse situasjoner — for eksempel hvis vi kan vise
at vi er lovpalagt & behandle opplysninger. | noen tilfeller kan dette bety at vi har rett til &
lagre opplysninger selv om du trekker tilbake samtykket ditt.

Der vi trenger personopplysninger for & overholde juridiske eller kontraktsmessige
forpliktelser, er det obligatorisk & ha en bestemmelse om slike opplysninger: Dersom
slike opplysninger ikke gis, vil vi ikke veere i stand til & administrere vare
kontraktsmessige forhold, eller oppfylle forpliktelsene vare. | alle andre tilfeller er det
valgfritt & gi anmodede personopplysninger.

Dersom du gnsker mer informasjon om dine rettigheter som registrert, se Vvar
personvernerklaering pa deere.com/agreements. Dersom du gnsker a utgve rettighetene
dine i forbindelse med personopplysningene, bruk skjemaet for anmodning om de
registrertes rettigheter, som er tilgjengelig pa deere.com/agreements.

Hvis du fgler noe er uavklart, har du ogsa rett til & fremsette en klage til en
tilsynsmyndighet, spesielt personvernmyndigheten i medlemslandet der du har
alminnelig bopel eller der du arbeider.

6 Hvilken John Deere-enhet er min behandlingsansvarlig?

Behandlingsansvarlig for dine personopplysninger er John Deere GmbH & Co. KG,
Intelligent Solutions Group, Stral3burger Allee 3, 67657 Kaiserslautern, Tyskland.

| tillegg til det ovennevnte deles opplyshingene dine med Deere & Company i USA
(lllinais).

7 Hvor lenge vil dere lagre opplysningene mine?

Vi lagrer opplysningene sa lenge abonnementsperioden varer og i den utstrekning det er
tillatt. Etter slutten av denne perioden lagrer vi opplysningene sa lenge det er ngdvendig
for & oppfylle formalene som er angitt i denne erklaeringen. Det kan veere pakrevd ved
lov at John Deere oppbevarer visse opplysninger i bestemte perioder. | andre tilfeller kan
John Deere beholde opplysninger i en formalstjenlig periode etter at eventuelle forhold
avsluttes, for a beskytte seg selv mot rettslige krav, eller for & administrere
virksomheten.

8 Hvordan verner dere opplysningene mine?
Vi har gjennomfart og vil opprettholde standarder og prosedyrer som er utformet for &
hindre misbruk av informasjon fra kontoen din:

e Vi opprettholder fysisk datamaskin- og nettverkssikkerhet.

e Vi opplerer ansatte viktigheten av personvern og kundeservice gjennom
standard driftsprosedyrer og seerlige gvelsesprogrammer.

e Vi opprettholder sikkerhetsstandarder og -prosedyrer for a hindre ikke-autorisert
tilgang til informasjon om deg, og vi oppdaterer og tester denne teknologien for a
forbedre vernet av informasjonen din.
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